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Les 12 bonnes pratiques de la sécurité numérique
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Choisir des
MOTS DE PASSE COMPLEXES
avec des majuscules, minuscules, 

chiffres, caractères spéciaux…

Installer, utiliser
et mettre à jour 

une suite de 
SÉCURITÉ ANTIVIRUS

VERROUILLER 
VOTRE SESSION 

dès que vous 
vous absentez

Retrouvez tous ces conseils et d’autres bonnes pratiques dans le guide édité par la Confédération des Petites et Moyennes 
Entreprises (CPME) et l’Agence nationale de la sécurité des systèmes d’information (ANSSI) : https://www.ssi.gouv.fr

Se méfier des clés USB 
et disques durs 

EXTERNES

Effectuer des 
SAUVEGARDES

a minima de façon 
hebdomadaire

METTRE À JOUR 
son système d’exploitation 

et ses logiciels

Utiliser un logiciel de
GESTION DE MOTS 

DE PASSE
préconisé par l’ANSSI ou la 
CNIL (Keepass, Zenyway…) 

et désactiver celui 
des navigateurs

Imposer le
CHANGEMENT 

RÉGULIER
des mots de passe

CHIFFRER
les données 
sensibles sur 

vos ordinateurs

Ne jamais
CLIQUER SUR UN LIEN 

dans un email vous 
demandant de vous identifier

Ne jamais ouvrir les 
pièces jointes avec les 

EXTENSIONS : .pif, .bat, 
.com, .exe, .lnk…

Ne saisir vos 
DONNÉES PERSONNELLES
que sur des sites sécurisés

(identifiables par la présence 
d’un cadenas  ) 


